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ABSTRAK

Pada lingkungan kompetitif sekarang ini,memungkinkaanusia dapat berkomunikasi dan dapat bertukar
informasi/data secara jarak jauh. Antar kota, Negaaupun antar benua bukan suatu kendala lagi dalam
melakukan komunikasi dan pertukaran data. Seirérgan itu tuntutan akan sekuritas (keamanan) taphad
kerahasiaan informasi yang saling dipertukarkasetait semakin meningkat. Oleh karena itu dikembamigh
cabang ilmu yang mempelajari tentang cara-caragoeaigan data atau dikenal dengan istilah Kriptagrafi
Algoritma vigenere cipher merupakan salah satu metode kriptografi untuk petiga teks. Penelitian ini
bertujuan untuk membuat suatu aplikasi kriptogyafig dapat menyandikan teks dan mengirimkan tekg ya
terenkripsi melalui jaringan berdasarkan algoritinganere cipher. Aplikasi ini melakukan kriptografi pada teks
berupa huruf, angka dan simbol. Kunci yang digundderupa alfanumerik yang merupakan gabungan huruf,
angka dan simbol. Hasil dari penelitian ini addlalupa aplikasi yang dapat melakukan pengirimaarmteks
yang telah terenkripsi melalui jaringan LANotal Area Network) sehingga kerahasiaan dari pesan tersebut

dapat terjaga keamanannya.

Kata kunci: kriptografi, LAN, teksyigenere cipher.

PENDAHULUAN

Kriptografi adalah seni dan ilmu pengetahuan untuk

memproteksi pengiriman data dengan mengubahnya tergolong ke dalam algoritma subtitusi

menjadi kode tertentu dan hanya ditujukan kepada
penggunguser) yang hanya memiliki sebuah kunci
untuk mengubah kode tersebut. Dalam kriptografi
terdapat dua konsep utama yakni enkripsi dan
dekripsi. Enkripsi(cipher) adalah proses dimana
informasi atau data yang hendak dikirim dan diubah
menjadi bentuk yang hampir tidak dikenali sebagai
informasi awal dengan menggunakan algoritma
tertentu. Dekripsi (plain) adalah kebalikan dari
enkripsi (cipher) yaitu mengubah kembali bentuk
informasi atau data tersamar tersebut menjadi
informasi awal. [1]

Kriptografi saat ini telah menjadi salah satu gsyara
penting dalam keamanan teknologi informasi
terutama dalam pengiriman pesan rahasia.

a. Vigenere Cipher

Vigenere Cipher adalah suatu algoritmca yang
abjad
majemuk. Ini artinya setiap huruf yang sama
dalamplaintext tidak dipetakan atau disubtitusi oleh
satu huruf. Melainkan di subtitusi oleh huruf
yang berlainan bergantung dari kunci yang
digunakan untuk melakukan enkripsi/igenere
Cipher merupakan bentuk sederhana dari sandi
substitusi polialfabetik. Algoritma ini ditemukan
oleh diplomat sekaligus kriptologis dari Prancis,
Blaiss de Vigenere pada abad 16.Vigenere
Cipher dipublikasikan pada tahun 1856, tetapi
algoritma ini baru dikenal luas 200 tahun kemudian.
Vigenere Cipher sangat dikenal karena mudah
dipahami  dan  diimplementasikan. Cipher
menggunakan bujursangk&igenere Cipher yang
dapat dilihat pada tabel 1. [5]

Pengiriman pesan rahasia sangat rentan terhadapKolom paling kiri menyatakan huruf-huruf kunci

serangan yang dilakukan oleh pihak ketiga, seperti

penyadapan, pemutusan komunikasi, pengubahan plaintext. Setiap baris

pesan yang dikirim, dan lain-lain. [3]

Untuk menghindari terjadinya penyadapan tersebut
adalah dengan menyandikan pesahingga bentuk
pesan menjadi teracak dan tidak dimengerti lagi

maknanya. Salah satu metode penyandian untuk Bujursangkar

tujuan di atas adalah menggunakan teknik

penyandian dengan algoritraegenere Cipher.
METODE PENELITIAN

sedangkan baris paling atas menyatakan huruf-huruf
dalam bujursangkar
menyatakan huruf-hurufiphertext yang diperoleh
denganCaesar Cipher, yang mana jauh pergeseran
huruf plaintext ditentukan nilai numerik huruf kunci
tersebut (yaitu,a=0,b=1,c=2, ..., z=25).

Vigenere  digunakan untuk
memperolettiphertext dengan menggunakan kunci
yang sudah ditentukan. Jika panjang kunci lebih
pendek daripada panjanglaintext, maka kunci
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diulang penggunaannya (sistem periodik). Bila
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Hal yang sama dilakukan untuk semua huruf,

panjang kunci adalah m, maka periodenya dikatakan sehingga dihasilkan:

m. [2]

ole = [n]<[x[l<]c]= e[z o|=[c[z]z]~ = |- - |=]a |« |~ [m

zl|z|-[x[-]-|z|o|r[~[c]|n]=|>|~]<|x]|s|<|c [~ ]w]|=|o|<]o]o

olo|z|z|~|x|-|-|z|o|n|m|o|o|=|z|N|<[x|s|<|c|A|w|= |0 |0

=|ol|ololz|z|~|x|-[-[z]o]|n|r|o]o]=|> |~ |<[x]|s]|<]|c |- ] |a

Afal=lo]elolz|z|~|x|-|-|z]o|m|m|olo|=|>|~|<[x]|=]|<|c|e

nmlofo]e|s|n[<|x|s|<]|c|A ] = o |=lo|zlz|~ x| |-|z|o |@
—|z|o[n|m|o|o|=|=|~]<x||<[c|= ] = lol=|o|z|z|~ = |- |-
cl=lzlo|n|m|o|a]e|x|n]< x|z |<]lc |- o [= o]~ |o|z|z|~|<|=
=|-|=[z[o]||m|o|o|=|>|~n|<[x[s]l<|c = |n|=|o|=|o|z|z]- |~
~=|-[-|z]a|=]|m|c|o]=]|»|~N|<[x]s]|<|c|<]o|=|o]|<|c|z]z]|2
zl-|=[-|-|=|o|[r]|m|o|o|=|>|~|<|x|s|<|c|<]|w|=|o|=|o|z]|2
olz|z[~[=|-|-|z|o|r|m|o|n|=[>|~n]|<|x|zl<|c || |=|c]|=]|=
olslo|z|z|-|=|-|-|=|e|r]|m|o]|o|=|>|~|<|x|sl<|c |~ | |= =
wl=lolelo|z|z|~|x|-|-|x|o|n|m oo = | N|<[x|s|<|c |~ |-
clalwl=lo]=lo|z|z|~|=|-|-[z|o ||~ |o|o|=|=|~|<|x[=]|<]|<
<|lc|A|we|=|o|elo|z]|z|~|=x|[-|-|x|o|[m|m|o|o|=|=|Nn|<[x<|= |2

ni<|x|gf<]e]=]e|~fafe]o |z [z [-]=]|-|z| [~]o |a]o [o]=
nl<|x[gl<|c | |=|e]=]o|z|z|- x| |-|z|o|n]|m|o|o|=|> >
»|n|<[x[z]<|c|A|e|=|o|=|o|z[z]-|=|-|-|=|o || |o|o]|=|=
o> |n[<[x|s]<|c|A|e|=]o]|clzlz]- |x|-|-[z|o]|n]|m|c]~ o
ole|x[nf<|x|g]|<|c|<]w = |o|=|clz|z|-|[=]-|-|=|o|~|~]|o]e
mlo|ofe[=|~|<|x|z|<|c|=|w [z lo =l lz|zl-|= |- |- |z|o ||
ol|n|mfofo]=|=|n|<[x[z]|<|c|<|o|=|o|=|clz|z|~|=|- |- |=|=
T|o|n|m[o]o|e|=|~|<|x]|z|<|c |z ]w|=|o|=lo|z|z|~|= |- |- |=
sl<|elalel=]o]=lo|z|z]-|=x|-[-|=]|o|n|n]o|a == [~ [<|x]|x
x|zg|<|c|=]w|=|o|=|c|z|z|~[x[-|-|z|o|r|m|o]|o|=|>[~]<]|<
<|x|=gl<|c|=|w]=|o|=|e|z|z|-[=x|-|-|z|o|n|m]|o|n|= > |~n]|~

Tabel 1. Bujursangkavigenere

Untuk melakukan enkripsi deng&figenere Cipher,
pada bujursangkargenere tarik garis vertikal dari
huruf plaintext ke bawah, lalu tarik garis mendatar
dari huruf kunci ke kanan. Perpotongan kedua garis
tersebut menyatakan hurwiphertextnya. Secara
matematis proses enkripsi dinyatakan dengan
persamaan :

6= (b + k) mod 26

keterangan :
G = cipherteks (hasil teks terenkripsi)
pi = plainteks (teks asli)

r = kunci

Sebagai contoh kalimat THIS PLAINTEXT akan
dilakukan proses enkripsi dengan menggunakan
kunci sony. Perhitungan huruf T dienkripsi dengan
kunci s :

(T+s)ymod26=(19+18)mod 26 =11=1L

Hal sama dilakukan untuk semua huruf, sehingga
dihasilkan :

Plainteks  : THIS PLAINTEXT
Kunci : Sony sonysonys
Cipherteks : LVVQ HZNGFHRVL

Dekripsi dilakukan dengan cara yang berkebalikan,
yaitu menarik garis mendatar dari huruf kunci

sampai ke huruf cipherteks yang dituju, lalu dari

huruf cipherteks tarik garis vertikal ke atas sampa

ke huruf plainteks. Secara matematis proses dekrips
dinyatakan dengan persamaan :

pi = (G - kr) mod 26

keterangan :

G = cipher teks (hasil teks terenkripsi)
pi = plain teks (teks asli)

k = kunci

Perhitungan huruf T didekripsi dengan kunci s
sebagai :

(L-s)ymod26=(11-18)mod 26 =19=T

Cipherteks
Kunci
Plainteks

: LVVQ HZNGFHRVL
: SoNy soNysonys
: THIS PLAINTEXT

b. Jaringan LAN

Jaringan LAN adalah istilah yang digunakan oleh
warga Indonesia yang memiliki arti yaitu Jaringan
Wilayah Lokal atau dalam bahasa inggris LAN
(Lokal Area Network), adalah jaringan komputer
yang hanya mencakup wilayah kecil, seperti jaringan
komputer kampus, warnet, gedung, kantor, dalam
rumabh, sekolah atau yang lebih kecil. Jaringan LAN
memiliki 2 tipe, yaituclient/server danpeer to peer.
Client/server adalah suatu model jaringan komputer
yang memilikiclient danserver. SedangkaiPeer to

peer adalah model jaringan dimana komputer
dengan komputer lain saling berhubungan dalam
sebuah jaringan dan memiliki kedudukan yang
sama. [4]

PENELITIAN DAN PEMBAHASAN

Sistem Kriptografi aplikasi chatting rahasia
menggunakan  algoritma Vigenere  Cipher
merupakan salah satu teknik pengamanan data dari
pihak yang tidak berwenang, khususnya berupa data
teks yang disebut sebagai pesan. Bentuk pesan yang
telah dienkripsi akan menjadi teracak dan tidalatdap
dibaca maupun dikenali tanpa proses dekripsi
terlebih dahulu. Pesan yang telah diacak berupa
chipertext dikirimkan melalui jaringan LAN L{ocal

Area Network) secarapeer to peer dari user 1 ke

user 2. Sistem kriptografi teks melalui jaringan LAN
terdapat pada gambar 1. [6]

Key Key

=
Q Peer to Peer
® &
Ciphertext
User 2

User 1

Plaintext Plaintext

Gambar 1. Sistem Kriptografi Teks

ProsesSender

Sender merupakan penggambaran proses
enkripsi pada sebuah teks. Pada proses ini teks
asli (plaintext) disandikan menggunakan sebuah
kunci tertentu kemudian dikirim berupgphertext
atau teks yang terenkripsi saat proses pengiriman
berlangsung.Proses padesender dapat dilihat
pada flowchart sender yang ditunjukkan pada
gambar 2. [6]



INFORMATIKA Mulawarman

Gambar 2. Flowchart Sender

ProsesReceiver

Proses  receiver ini merupakan
penggambaran dekripsi teks yang terenkripsi.
Dekripsi merupakan kebalikan dari proses
enkripsi, yaitu penyandian kembadiphertext
(teks terenkripsi) menjadplaintext (pesan asli)
dengan menggunakan kunci yang sama saat
melakukan proses enkripsi. Jika kunci yang
digunakan tidak sesuai, maka pesan tidak akan
kembali seperti semulaProses padareceiver
dapat dilihat padaflowchart receiver yang
ditunjukkan pada gambar 3. [6]

rrrrr

rrrrr

Gambar 3Flowchart Receiver
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IMPLEMENTASI SISTEM

a. Impelementasi Prose$ender

Prosessender menjelaskan cara kerja sistem ketika
mengirimkan pesan teks yang terenkripsi. Pada saat
menjalankan program, hal yang dilakukamser
pertama kali adalah memasukkasername sebagai
identitas pengirim. Kemudian memasukkan alamat
IP yang dituju untuk melakukan pertukaran data.
Setelah alamat IRonnect kemudianuser dapat
mengetikkan pesan pad@xtbox yang tersedia,
dengan memasukkan kunci patistbox key dan
memberi centang packkbox encrypt maka pesan
rahasia dapat dikirimkan. Apabilaiser tidak
mencentangcekbox encrypt, maka pesan yang
dikirimkan berupa plaintext (teks asli). Hasil
percakapan antara pengirim dan penerima pesan
dapat dilihat padhstbox conversation yang tersedia
Pada tomboklear all berfungsi untuk menghapus
semua percakapan antara pengirim dan penerima
pesan yang berada diisgbox conversation.
Implementasi antarmuksender dapat dilihat pada
gambar 4.

o Chttge =N
Usermname : userl
P 192.168.1.2
Conversation
user1 : haii )
user2 : hai juga Clear all
user1:Igapanih? .
user2 : biasa ada kerjaan, kenapa? ‘ Decrypt

userl
user2
user1
userl

- mau kirim yang kemarin nih

:oh, nama program rahasia itu ya?
syupz

- kuncinya kyak yg ag sms kemarin yaa

user2 -

[v! Encrypt
i Send

Gambar 4. Implementasi Antarmuka PrdSsgler

> priciia

b. Implementasi ProsedReceiver

Padaflowchart receiver menggambarkan bagaimana
proses penerimaan pesan. Seperti halnya pada
flonchart sender, user receiver dapat memasukkan
username terlebih dahulu sebagai identitas penerima
pesan. Kemudianoser memasukkan alamat IP agar
terhubung padaser sender sebagai pengirim pesan.
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Selanjutnyauser akan menerima pesan yang berupa
plaintext danciphertext.

Jika pesan masuk beryglaintext (teks biasa), maka
user dapat melihat isi pesan tersebut pidtoox
conversation. Apabila pesan yang diterima berupa
pesan ciphertext (pesan acak), makaser dapat
memasukkan kunci terlebih dahulu paektbox key.

Agar pesan dapat dibaca atau kembali seperti semula
maka kunci yang digunakan adalah kunci yang sama
pada saat proses enkripsi damser sender.
Selanjutnyauser dapat memilih percakapan yang
akan di dekripsi padéstbox conversation dengan
menekan tombol dekripdtlowchart receiver dapat
dilihat pada gambar 5. [6].

. & Chatigen E Teslii=)
Usemname: user2
1P 192.168.1.1

| Conversation .

| | —_——

|user1 : haiii 5) ‘

I| |user2 - haii juga Clear all

|l user1: Ig apa nih?

|

‘ Decrypt

|user2 -
user]
user2 :
user] :
userl

biasa ada kerjaan, kenapa?

- mau kirim yang kemarin nih

oh, nama program rahasia itu ya?
yupz

: kuncinya kyak yg ag sms kemarin yaa

- oke

[ Encrypt

‘. Send

Gambar 5. Implementasi Antarmuka Proses

Receiver
KESIMPULAN
Kesimpulan yang dapat diambil berdasarkan
penelitian  mengenai kriptografi menggunakan

algoritma Vigenere Cipher untuk aplikasichatting
rahasia yaitu kriptografi merupakan salah satu cara
yang dapat digunakan untuk mengamankan berbagai
tipe file, salah satunya berupa pesan teks. Metode
Vigenere Cipher merupakan metode perhitungan
yang mudah untuk diterapkan dalam penyandian
pesan teks baik berupa huruf, angka, maupun
simbol. Dengan menggunakan metodf@enere
Cipher maka dapat dilakukan percakapan yang
bersifat rahasia dengan menggunakan aplikasi
chatting. Aplikasi chatting rahasia ini dapat
diimplementasikan pada jaringan LAN.
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